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金融業界を狙う
サイバー犯罪の脅威

2023年、医療業界はサイバー犯罪者が特に狙う標的となりました。一部のサイバー犯 
罪者は医療業界を標的から除外しているものの、病院や診療所、メンタルヘルス関連 
組織、製薬会社をはじめ、多数の医療関連組織はサイバー攻撃に対して脆弱な状態に 
あります。また医療業界で扱われるデータは、他の業界とは異なるリスクを抱えてい 
ます。例えば、氏名や電子メールアドレス、社会保障番号、財務情報などの個人情報 
については、他の業界でも侵害が発生する可能性があります。しかし医療業界でデー 
タ侵害が発生した場合は、より機密性の高いデータ（検診報告書や、診療目的で撮影 
した身体の画像、医療スキャン、心理アセスメント、その他極めて個人的な情報な 
ど）に不正アクセスされる可能性があります。また重要性が高い業務や、人命にかか 
わる業務がサイバー攻撃によって中断の危機にさらされることもあります。

医療機関で発生するインシデントには、サイバー犯罪者から直接の標的として攻撃さ 
れるパターンと、普段からビジネスパートナーとして利用しているサードパーティが 
攻撃され、その二次被害に遭うパターンがあります。最近では、

が攻撃を受けたことにより、カナダにある5つの病院で日々の業務に 
支障が生じた事例もありました。

2023年の終わりを迎えるにあたり、KELAはランサムウェア攻撃やネットワークアクセ 
スの販売、データ侵害、ハクティビストグループの攻撃など、昨年から医療業界を標 
的にしている持続的脅威について詳細な調査を行いました。

シェアードサービス 
を提供する IT企業

ランサムウェア攻撃
医療機関がランサムウェア攻撃を受けた事例では、検査結果や電子化された医療記録 
が閲覧不可能となったり（事例 、 ）、治療が遅れたり、

を余儀なくされるなどの様々な事態に発展しました。また
では、その後病院が永久的な閉鎖に追い込まれた 

ものもありました。

サイバー犯罪者は、

と認識しています。そのため、医療機関が直面しているランサム 
ウェア攻撃のリスクは甚大と言えます。KELAが調査を行った結果、ランサムウェア攻 
撃やデータリーク攻撃を実行するアクターは継続的に医療業界を標的としていること、 
そして同業界における2021年以降の被害組織数は800を超えることが判明しました。さ 
らに2023年においては、ランサムウェア攻撃を受けた医療業界組織は400超に上り、 
「標的にされた業界」の3位にランクインしています。医療業界の被害組織を国別にみ 
ると、「標的にされた国」の 1位は米国であり、2023年に同業界で発生したランサム 
ウェア攻撃の約68%を占めました（また米国は、全ての業界において「標的にされた 
国」の1位となっています）。医療業界を標的にしたランサムウェア攻撃を犯行グルー 
プ別に分類すると、 1位は「 LockBit」、2位は「Clop」、3位は「Alphv」、4位は 
「BianLian」となり、この4グループが2023年に同業界で発生したランサムウェア攻 
撃の約45%を実行していたことが判明しました（4位のBianLianは、攻撃件数で毎回上 
位にランクインしているグループではありません。しかし今年、同グループは2つの業 
界を集中的に攻撃しており、医療業界はそのうちの1つとなっています）。

１ ２ 患者を他の病院へ搬送す 
る事態 地方の小規模な病院 
がランサムウェア攻撃を受けた事例

医療機関が治療の中断を避ける目的で交渉に応じたり、身代金を 
支払う可能性がある

ネットワークアクセスの販売
初期アクセスブローカーは、ランサムウェアグループが侵害するネットワークのアク 
セスを提供しており、ランサムウェア・アズ・ア・サービス（RaaS）のサプライ 
チェーンにおいて重要な役割を果たしています。KELAが調査したところ、2023年に売 
り出された医療業界のネットワークアクセスは85件超となりました。そしてそれらの 
アクセスを国別に分類した結果、初期アクセスブローカーが主に標的とした国は米国 
であり、全アクセスの半分以上が同国のものであることが判明しました。

売り出されていた医療業界のネットワークアクセスには、公的機関や政府組織、民間 
企業や病院のものが含まれており、脅威アクターに悪用された場合は、患者のデータ 
を検索されたり、編集される可能性があります。

データリーク 
医療業界の組織が保有している機密データには、脅威アクターにとって非常に有益な 
情報も含まれており、スピアフィッシングをはじめとするフィッシング攻撃や、ソー 
シャルエンジニアリングなどに悪用される可能性があります。また、

を実行される可能性もあります。 
アンダーグラウンドでサイバー犯罪者が交わしているやり取りからは、医療関連デー 
タの需給が相当な量に上ることがうかがえ、またKELAの調査でも、脅威アクターが医 
療機関から窃取した個人識別情報（PII）や個人の医療関連情報などを無料で公開した 
り、売りに出していることを確認しています。それら情報の具体的な例としては、氏 
名や性別、年齢、住所、検診結果、患者の検査用サンプル、薬局関連データ、クレ 
ジットカードのフルデータ、電子メールアドレスと平文パスワードのセットなどが挙 
げられます。

個人データを窃 
取された患者を恐喝するといったデータリーク攻撃

脅威アクターは、患者のみならず医師のデータもリークしています。例えば某サイ 
バー犯罪フォーラムでは、医師の専門分野や出身校、勤務先病院、米国専門医認定 
機構（ABMS）による認定、個人情報（氏名や住所、電話番号、電子メールアドレス 
など）をはじめ、様々な情報を含むとされるデータベースが投稿されていました 
（下図参照）。

DDoS攻撃とハクティビズム
DDoS攻撃も、医療業界を脅かす深刻な脅威となっています。DDoS攻撃で想定され 
る被害としては、オンラインで提供しているサービスが中断されることにより、甚 
大な経済的損失が生じたり、評判や信用が失墜することなどが挙げられます。DDoS 
攻撃の実行犯は、金銭を動機とする脅威アクターの場合もあれば、思想的な動機を 
もとに特定の国や企業を攻撃するハクティビスト（例えばイスラエル対ハマスや、 
ロシア対ウクライナの紛争に関与しているハクティビストグループなど）の場合も 
あります。

2023年 10月 7日から始まったイスラエル対ハマスの紛 争では、イスラエルにある病 
院 （ ShebaMedical Center、 RambamHospital、 HerzogMedical） の ウ ェ ブ サ 
イトがDDoS攻撃の標的となりました。また、現在も続いているロシア対ウクライナ 
の紛 争では、「 AnonymousRussia」や「 AnonymousSudan」をはじめとする 
親ロシア派のハッカーグループが、ウクライナを支援する国々の機関を標的とした 
攻撃を指揮しており、米国では多数の病院のウェブサイトが彼らの標的となりました。

KELAのプラットフォームで表示した投稿のスクリーンショット

推奨される対策＆リスク緩和策
セキュリティ研修：職員を対象に、サイバーセキュリティの基本（フィッシング 
メールの見分け方や安全性の高いパスワードの作成・管理方法、オンラインで 
機器や情報を安全に使用する方法など）について学ぶ研修を実施します。

定期的なバックアップ：重要なデータやシステムのバックアップを定期的に取り、 
オフライン環境で適切に保存して、ランサムウェア攻撃による影響を緩和します。

多要素認証（MFA）：追加のセキュリティ対策として、機密性の高いデータ 
やシステムへのアクセスに多要素認証を実装します。これにより、脅威アクター 
が不正入手した資格情報を悪用することが困難になります。

インシデント対応計画：医療業界に即した包括的なインシデント対応計画を 
策定・更新し、定期的に演習を実施して準備体制を確認します。

セキュリティ監査・評価：第三者の専門家によるセキュリティ監査および評価を 
定期的に実施し、客観的な評価と脆弱性の特定を行います。

協力体制と情報共有：他の医療機関と協力体制を構築して脅威インテリジェンス 
を共有し、医療業界に特化したサイバー脅威インテリジェンスコミュニティに 
参加します。

エンドポイントの保護：ウィルス対策やEDR、行動分析などの機能を有する高度な 
エンドポイント保護ソリューションを導入し、マルウェアに対する防御を強化 
します。

サイバー犯罪ソースの監視：サイバー犯罪ソースを監視し、データベースのダン 
プやアカウント情報、ランサムウェア攻撃に関する投稿、サイバー犯罪の傾向な 
どに関する情報を入手します。
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